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Informationssakerhetspolicy

Faststalld av Forbundsstyrelsen 2018-03-15

Informationssakerhetspolicyn ar Vardférbundets styrdokument géllande informationshantering.
Informationssakerhet ar den samlade effekten av organisatoriska, administrativa och tekniska
atgarder som vidtas for att skydda information. Dokumentet &r del i verksamhetsstyrningen.
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Bakgrund

Vardforbundet hanterar stora mangder information i verksamheten. En saker
informationshantering ar avgorande for att fullgéra uppdraget och for att na
verksamhetsmalen. Informationssakerhet ar den samlade effekten av organisatoriska,
administrativa och tekniska atgarder som vidtas for att skydda information.

Informationssakerhetspolicyn ar Vardférbundets 6vergripande styrdokument gallande
information. Informationssakerhetspolicyn kompletteras av Behdorighetspolicy,
Dokument- och arkivplan med gallringstider samt underliggande riktlinjer och
arbetsrutiner dar den dagliga praktiska hanteringen beskrivs.

Syfte, omfattning och giltighet

Det 6vergripande syftet med Vardforbundets informationssakerhetsarbete ar att
sakerstalla ett val avvagt skydd for information samtidigt som anvandare behéver
tillgang till information for att kunna utfora sitt uppdrag. Policyn omfattar all information
inom verksamheten utan undantag, oavsett om informationen behandlas manuellt eller
automatiskt, och oberoende av i vilken form eller var i verksamheten informationen
forekommer.

Vardforbundets informationssakerhetspolicy galler medlemmar, fortroendevalda tillika
skyddsombud, medarbetare och tredje part som har tillgang till information hos
Vardférbundets.

Forbundsstyrelsen beslutar om uppdatering av policyn.

Definitioner

Med informationssdkerhet menas bevarandet av konfidentialitet, dvs. att forhindra
obehdrigt réjande och obehorig atkomst till uppgifter. Med informationssakerhet avses
systematiken i arbetet for att risken for att uppgifter forstors, forloras eller forandras
oavsiktligt minimeras. | informationssakerhet ingar ocksa arbetet kring informations
tillganglighet, sa att ratt information ar tillganglig for ratt person nar sa ar bestamt och
inte tillganglig nar det &ar begransad tillgaAng som beslutats.

Med information avses all typ av information oavsett behandlingsform eller format.
En informationsmangd avser information som ar avgransad for ett visst andamal.

Skyddsniva ar ett begrepp som finns bade i personuppgiftslagen och i
dataskyddsdirektivet som ersatter tidigare lagstiftning. Férenklat kan man sdga att
informationer ges olika skyddsniva, olika varde, och att atgarder for att skydda
informationen behdver beakta kanslighetsgraden for informationen och mangden
information. Ett for Vardférbundet relevant exempel &r att information om medlemskap i
facklig organisation ar kanslig personuppgift enligt lagstiftningen. Nar antalet
informationsposter ar éver 100 000 gors t ex tolkningen att ett dataskyddsombud ska
tillsattas for att granska verksamhetens hantering. Om medlemskapet istéllet gallt den
lokala fotbollsklubben hade ett eget dataskyddsombud inte behévts. Det ar
skyddsnivan pé informationen som avgor atgardens utformning.
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Skyddsatgard ar det som organisationen gor for att minska risken for att t ex
personuppgifter sprids till obehdriga eller till parter som inte har en tillrackligt bra
hantering. Ett exempel pa en skyddsatgard ar att Vardférbundet skriver
Personuppgiftbitradesavtal med leverantorer som far tillgang till medlemmars
personuppgifter och avtalar kring vilken typ av behandling som far goras och nar
uppgifterna sen ska rensas. T ex far kontaktinformation till medlemmar inte séljas
vidare av vara underleverantorer. Exempel pa annan skyddsatgard ar att begransa
tillgangen till de lasta forrad dar arkiverade medlemséarenden finns.

Skyddsatgarder relaterar till informationens skyddsniva. Man ska sarskilt ta hansyn till
vilket slags uppgifter det ar fraga om, andamalet med behandlingen, hur lange
behandlingen ska paga, varifran uppgifterna ursprungligen kommer, var uppgifterna
slutligen kommer att hamna och vilka dataskyddsregler som galler.

Med informationsincidentrapport och personuppgiftsincident avses den rapportering
som Vardforbundet ar skyldig att gora till Integritetsskyddsmyndigheten (IMY) om
information t ex tappas bort eller lamnas ut till obehdriga. Anmalan syftar till att géra det
mojligt for Integritetsskyddsmyndigheten att se och bevaka vilka atgarder som ska
vidtas for att motverka negativa effekter av det intraffade.

Ansvar

Forbundsstyrelsen ar ytterst ansvarig for informationsséakerheten inom Vardférbundet.
Kanslichef ar ansvarig for att organisera arbetet kring informationssékerhet och for
overgripande sakerhetsfragor av styrande karaktar. Ansvaret omfattar att sakerstalla
att det finns ekonomiska och personella resurser med rétt kompetens for
informationssakerhetsarbetet.

Alla som hanterar och ges tillgang till Vardférbundets information i ndgon form har ett
ansvar for att uppratthalla informationssékerheten och ska félja beslutade och géllande
policy, riktlinjer och rutiner. Fortroendevalda, ledare och chefer pa alla nivaer har ett
sarskilt ansvar att kommunicera kring och verka for en god informationssakerhet.
Systemagare ansvarar for informationssakerheten inom respektive IT-system.
SystemfOrvaltare ansvarar for anvandning och behdrighetsadministration i IT-system.

Informationssiakerhetsarbetet

Vardférbundets informationsséakerhetsarbete ska bedrivas pa ett systematiskt och
riskorienterat satt med hansyn till tillgangliga resurser. Informationssakerhetsarbetet
utgar fran Vardférbundets uppdrag och den typ av information som féljer med
verksamheten. Det handlar om att uppfylla verksamhetsbehovet av tillgang till
information och samtidigt skydda information.

Medlemmar, fortroendevalda tillika skyddsombud, medarbetare och i vissa fall tredje
part ska ha tillgang till den information som behévs for att utféra uppdraget utifran
definierat uppdrag. Informationstillgang och informationsbegrénsning ska vara sparbar
och utformad pa sa satt att det gar att sékerstalla att information med hog kanslighet
hanteras pa ett korrekt satt.
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Informationssakerheten omfattar all information hos Vardforbundet. Exempel pa
information ar medlemsintradesblanketter i pappersformat, listor med medlems
personuppgifter och l6neniva, bokféringsmaterial bade i formatet
pappersfaktura och i formatet digitala registerposter i bokféringsprogrammet.

Informationssakerhetsarbetet utgar fran regelbundna riskanalyser som syftar till
att sakerstalla ratt skyddsniva for informationen, samt motivera investeringar
eller utbildningsinsatser for att uppna:

- Sekretess, dvs. forhindra eller forsvara for obehériga att fa tillgang till
information

* Riktighet, dvs. sdkerstélla att den information som skapas, sparas och
bearbetas ar korrekt, aktuell och fullstandig

« Tillganglighet, dvs. bidra till att information ar atkomlig vid behov

* Bevarande, dvs. sékerstélla att information inte oavsiktligt &ndras eller
forloras

« Sparbarhet, dvs. sakerstalla ursprunget av varje atkomst och behandling

For vart och ett av omradena sekretess, riktighet, tillganglighet, bevarande och
sparbarhet ska organisatoriska, administrativa och tekniska skyddsatgarder
vidtas och dokumenteras pa ett sddant satt att det gar att kontrollera att en
tillfredsstallande skyddsniva uppnatts.

All information ska klassificeras med en sakerhetsniva avseende grad av
kanslighet och informationsméangd. Da kan informationshanteringen
organiseras och genomforas utifran risk. Exempel pa atgarder som paverkas av
informationsklassningen ar t ex nar pseudonymisering ska goras, vilken
information som ska krypteras och inte och var lagring av information far ske.

En kontinuitetsplan ska finnas for IT-driften, bland annat for att sakerstalla
formagan att aterstalla tillgangligheten till information i rimlig tid vid en fysisk
eller teknisk incident.

Systemagare ska gora regelbundna sékerhetsbedémningar ska for de IT-
system de ansvarar for. Dataskyddsombudet (DSO) ansvarar for att folja upp
att sa sker och for att resultatet av granskningen rapporteras arligen till
forbundsstyrelsen.

Samtliga anvandare, fortroendevalda, medarbetare och tredje parter med
informationstillgdng ska vara uppmarksamma pa och rapportera handelser som
kan paverka informationssakerheten. Rutiner ska finnas for att Vardférbundet
ska kunna fullgéra sin informationsincidentrapportering till tillsynsmyndighet och
registrerade inom 72 timmar.
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v Awvikelser och incidenter ska systematiskt dokumenteras och féljas upp, sa att
erfarenheter fran dessa kan tas till vara som en del av det kontinuerliga
forbattringsarbetet. Allvarligare personuppgiftsincidenter ska rapporteras till
DSO och férbundsstyrelsen.

Stor
3. Exempel: 1. Exempel:
Bokféringsmaterial Mediemsregistret
Leverantorsavtal Medlemséarenden (tvist, enskilt,
B | Medlemsfragor utan personuppgift | radgivning)
S Deltagariistor ftv/mediemsaktiviteter
g
@
o
! 4. Exempel: 2. Exempel:
! Foton extern webb Medlemskap & drende m skyddad identitet
| Kontaktinfo extern webb Anstélldas personalakter
Centrala kollektivavtal, AB Sekretess klassad information
Liten

Lag Grad av kanslighet Hég
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