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VARDFORBUNDET

Riktlinjer e-post Vardférbundet

For att sakerstalla att Vardforbundet uppfyller bade verksamhets- och lagkrav har
riktlinjer for e-post, ett rekommenderat arbetssatt for en effektiv e-postanvéndning och
en instruktion for rensning tagits fram. Detta dokument innehaller riktlinjer for e-
postanvandningen framat.

Riktlinjerna utgor ett stod i det dagliga arbetet med e-post och ska bidra till 6kad
tydlighet, att information hanteras korrekt, minskad risk for missférstand och oka
sannolikheten att var kommunikation far avsedd effekt.

E-post ar ett kommunikationsverktyg for meddelanden. E-post &r inte ett arkiv,
lagrings-, arende- eller dokumenthanteringssystem.

Du bor endast anvanda din Vardfoérbundsadress i ditt uppdrag, oavsett om det ar i rollen
som anstélld eller fortroendevald.

Vardforbundskonton - @Vardférbundet.se och @Mittvardforbund.se

Hos Vardforbundet finns tva e-postsystem i drift; vardforbundet.se respektive
mittvardforbund.se. Riktlinjerna galler for bada varianterna av e-postkonton.

Anstallda samt nagra grupper av fortroendevalda har tillgang till vardforbundet.se.
Information i vardforbundet.se-konton kan till exempel synkas i mobil. Ett
vardforbund.se-konto kraver en dyr licens. Alla dvriga fortroendevalda har tillgang till
mittvardforbund.se-konto i sitt uppdrag. Via mittvardforbund.se loggar man in och nar
e-posten via ett webbgranssnitt.

Medlemmar utan fértroendeuppdrag kan inte skapa nagon e-postadress fran
Vardforbundet.

Tank pa att e-postkontot mittvardforbund.se raderas om man inte har varit aktiv och
skickat e-post under en period av 12 manader.

Privat anvandning av Vardforbundets e-post

Den e-postdress som tillhandahalls av Vardforbundet ar avsedd for e-post i
anstallningen och i uppdraget. Vardforbundets e-postadress ska inte anvandas for till
exempel prenumeration pa nyhetsbrev som inte rér uppdraget, for privat
kommunikation eller liknande.
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vardforbundets kommunikation i privat eller arbetsgivarens e-post

Den organisation eller foretag som ager e-postsystemet ager ocksa tillgangen till
uppgifterna i systemet. Det innebar att da fortroendevald anvéander privat e-postadress
eller sin arbetsgivares e-postsystem for Vardforbundsmeddelanden, oméjliggors for
Vardforbundet att ge instruktioner om gallring. Dessutom kan vi inte uppfylla kravet pa
registerutdrag av medlems samtliga drenden och noteringar eller garantera radering av
medlems alla personuppgifter om medlemmen begar det.

Personuppgifter, personnummer och kanslig information i e-post

En personuppgift ar nagot som kan identifiera en enskild individ, t.ex. ett namn,
personnummer eller en e-postadress. Enligt lagstiftning omfattas &ven ostrukturerat
material som information i e-post. Det betyder att uppgifter vi har i e-posten ska
hanteras korrekt, behdver rensas regelbundet och i vissa fall krypteras innan de skickas.
Det kan ocksa vara sa att vissa arenden och personuppgifter dverhuvudtaget inte ska
hanteras i e-post.

Generellt géller att du tanker igenom vad du skriver och vidarebefordrar. E-post kan latt
skickas vidare. Sekretessbelagd eller pa annat sétt kanslig information lampar sig darfor
inte for e-post.

E-post till och fran medlem

Medlem har alltid ratt att sjalv valja kontaktvag till Vardférbundet. Vi tar sjalvklart
emot medlemsérenden via e-post. Daremot behdver vi tanka pa att e-post inte &r ett
sékert satt att kommunicera nér vi ska besvara medlemmens arende.

| forsta hand ska kommunikation med medlem déarfor ske i form av t.ex. ett
telefonsamtal eller goras inom medlems- och drendehanteringssystemet. Medlem ser
svaret i e-postutskick i form av en lank till d&rende i vart arendehanteringssystem.

I andra hand kan vi ha extern e-postkommunikation med medlemmar. Vi ska inte
anvanda personnummer i e-postmeddelanden, i Outlook-uppgifter eller i
kalenderbokningar.

Efter rekommendation fran TCO ska vi ocksa undvika att anvanda ordet medlem och
uttryck som ’ditt medlemskap’ i rubrikraden. Detta for att det inte direkt i rubriksraden
ska synas att meddelandet &r stallt till en medlem i Vardférbundet. Medlemskap i
facklig organisation ar en kanslig personuppgift.

Om du e-postar flera medlemmar, skicka via “Hemlig kopia” istéllet for " Till” eller
”Kopia”. D4 ser inte mottagarna vilka andra som ocksa har fatt utskicket.
Kryptering

Bilagor med kénsliga uppgifter, som inte pa annan satt kan hanteras via vart
dokumenthanteringssystem, medlemsérendesystem eller annat alternativ, ska krypteras.
Observera att det &r bilagan som krypteras, inte sjalva e-postmeddelandet.
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Det ar till exempel lampligt att kryptera listor 6ver uppgifter i medlemsregister,
deltagarlistor, 16nelistor samt métesprotokoll med personnummer.

E-post som innehaller bilagor med extra kanslig personinformation, till exempel
sjukdomstillstand, rehab-arenden och kénsliga person- eller personalarenden ska alltid,
om mottagaren &r en anstélld eller fortroendevald, skickas till dennes
”vardforbundsadress” och krypteras.

Vardforbundet anvander det fria krypteringsprogrammet 7-Zip. Vid kryptering kan du
till exempel skicka I6senordet for att lasa upp meddelandet som ett sms (se instruktion
pa intranatet https://intranet.vardforbundet.se/Stod--Riktlinjer/Manualer-och-lathundar--
rutiner-for-tjanster/Instruktion-for-7-Zip/ ). Instruktion finns dven pa externwebben pa
sidorna for fortroendevalda. Mottagaren behGver inte programmet 7-Zip for att lasa upp
och lasa bilagan, det racker med lI6senordet.

E-post om medlemmar

Om du behover skicka meddelanden internt som rér en medlem eller ett
medlemsarende, ska du sa langt det ar praktiskt mojligt undvika e-post. Istallet hanterar
du det som ett drende i vart arendehanteringssystem.

All e-post som &r av vikt att vi sparar och som ar kopplad till
v" Medlem
v' Arende
v’ Arbetsgivare
ska sparas i dokument- respektive drendehanteringssystem och inte som e-post.

Efter att e-postmeddelandet sparats pa korrekt plats i dokument- respektive
arendehanteringssystem ska det raderas fran Outlook, bade i In-, Utkorg samt i
Borttaget.

E-post till och fran anstallda

E-post till och fran anstallda ska rensas nar du inte langre behdver dem for det aktuella
arendet. Nar en anstélld slutar ska e-post avseende den anstallde gallras bort.

E-postadresser for medarbetare eller fortroendevalda som slutar far omedelbart ett
automatiskt svarsmeddelande dar det framgar att personen har slutat med hanvisning till
vem man ska kontakta for vidare information. Dessa skickas 1 form av en ”no reply-
adress”.

E-post med andra typer av personuppgifter
E-post med personuppgifter av annat slag, t.ex. korrespondens med leverantorer eller
annan tredje part, ska rensas nér du inte l&ngre behdver informationen for att utfora ditt

uppdrag.
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Uppgiftsfunktionen i Outlook

Uppgiftsfunktionen i Outlook som &r kopplad till en medlem eller ett medlemsérende
far inte innehalla personnummer eller andra personuppgifter utan uppgifterna ska
istallet sparas i vart dokument- eller arendehanteringssystem dar kopplingen finns.

Uppgiftsfunktionen i Outlook som ar kopplad till arbetsgivare eller arbetsstélle som inte
har koppling till ett medlemsérende eller person, hanteras som vanligt. Allt som ror
uppgiften som vi behover dokumentera och spara sa som anteckningar eller dokument
ska sparas i vart dokument-— eller drendehanteringssystem dar kopplingen finns.

Kalenderbokningar i Outlook

Om en kalenderbokning ar kopplad till en medlem eller ett medlemsérende ska den inte
innehalla personnummer eller andra uppgifter som kan identifiera medlem.

Kontakter i Outlook

Kontaktuppgifter till medlemmar och fortroendevalda ska rensas om medlemmen/den
fortroendevalda uttrader ur Vardforbundet. Kontaktuppgifter till externa kontakter ska
tas bort nér vi inte langre behéver dem for vart uppdrag, t.ex. om ett affarsavtal avslutas.

Privata kontakter dar Vardforbundet inte har en direkt relation ska tas bort.
Vardforbundet saknar grund att lagra dessa personuppgifter. Annars kravs formellt
samtycke fran respektive individ, vilket blir ohanterligt.

Inkluderat i flera av de telefoner vi har i verksamheten finns funktioner som med
automatik sparar kontaktlistor. Kontaktlista i telefonen synkas i vissa fall med kontakter
i Outlook. Det &r inget som hanteras i detta skede, da det ar svart att tekniskt forhindra
detta.

Automatisk vidarebefordran

Automatisk vidarebefordran av alla inkommande e-postmeddelanden ar inte tillaten och
funktionen har darfor sparrats centralt.

Rensa e-posten regelbundet

Alla med ett e-postkonto fran Vardforbundet ansvarar sjalv for att kontinuerligt rensa
det egna kontots e-post, uppgifter, kalenderbokningar och kontaktuppgifter i Outlook.
Med gallra och rensa avses att radera information som du inte langre far spara eller
behdver i ditt uppdrag. Lagstiftningen stéller tydliga krav pa gallring av personuppgifter
som vi inte har giltiga skél att spara, d.v.s. personuppgifter gallande tidigare
medlemmar eller anstéllda maste tas bort nar vi inte langre behdver dem for att kunna
utfora vart arbete och uppdrag.

Eftersom all skickad och mottagen e-post till eller fran en medlem innehaller
medlemmens e-postadress (vilket &r en kanslig personuppgift) ska dessa kontinuerligt
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tas bort fran vara e-postlador om de &r ldre &n ett ar. Om uppgifter behéver sparas ska
detta istallet ske i form av ett medlemséarende, i vart dokumenthanteringssystem eller i
H: om det dr eget arbetsmaterial.

Uppgifter sasom e-post till eller fran presumtiva medlemmar ska gallras efter
tre manader.

E-post som ar &ldre &n ett ar ska bara sparas om det finns ett tydligt syfte, t ex ett
pagaende avtal, affarsrelation eller liknande. Huvudregeln &r alltid att inte anvanda
e-post som en lagringsplats.
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