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VARDFORBUNDET

FAQ Hantering av personuppgifter i Vardférbundet

Har har Vardforbundet samlat svar pa fragor som kan uppkomma med anledning av nu
géllande dataskyddsforordning. Vi kommer att uppdatera svaren kontinuerligt. Om du
undrar du nagot, kontakta Vardforbundet Direkt pa telefon 0771-420420.

Allméant om GDPR

Ndr bérjar GDPR gdlla?
Den nya dataskyddsférordningen, GDPR, bérjar gélla den 25 maj 2018.

Varfér inférs férordningen?
Forordningen infors for att starka individers integritet och for att lagstiftningen ska se
likadan ut inom hela EU.

Vad dr en personuppgift?

En personuppgift ar all information som direkt eller indirekt gar att koppla till en
individ, t.ex. namn, adress eller personnummer. Men ocksa sadan information som
medlemsnummer, mobilnummer, ljudupptagningar, foton, IP-nummer och e-postadress
ar personuppgifter. Andra kansliga uppgifter ar etniskt ursprung, politiska asikter,
religios eller filosofisk dvertygelse, uppgifter om en fysisk persons sexualliv eller
sexuella laggning, uppgifter om hdlsa som t.ex. kost, allergier.

Varfor dr GDPR viktigt fér Vdrdforbundet?

Vi vill skydda vara medlemmars integritet. Enligt GDPR é&r ett medlemskap i
fackforbund en s.k. kanslig uppgift. Det stéller extra hdga krav pa oss att hantera
information ratt och sakert satt.

Var hittar jag information om GDPR?

Vi kommer succesivt att publicera information pa vardforbundet.se under sidor for
fortroendevalda. Dar kommer du ocksa att hitta riktlinjer som stod for hur du som
fortroendevald i Vardforbundet hanterar medlems personuppgifter pa basta satt.

Far fortroendevalda ndgon utbildning i GDPR?

Fran maj 2018 finns en e-utbildning som beskriver nu géllande dataskyddslagstiftning
och vad den innebér i ditt uppdrag som fortroendevald i Vardfoérbundet. Utbildningen &r
obligatorisk for alla fortroendevalda. Alla fortroendevalda i alla TCO-férbund har
tillgang till samma utbildning. Utbildningen kommer att finnas tillganglig under
aktiviteter och utbildningar samt inga i Vardférbundet utbildning fér nya
fortroendevalda.
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Vem ansvarar fér GDPR hos Vardférbundet?

Forbundsstyrelsen har det yttersta ansvaret for att personuppgifter hanteras pa ett
korrekt satt inom Vardforbundet. De kommer att besluta om policyer och riktlinjer for
bade anstéllda och fortroendevalda som styr hur vi ska arbeta med personuppgifter inom
Vardférbundet. Kansliet har ocksa utsett ett dataskyddombud som granskar att vi féljer
de riktlinjer vi har.

Om du har en fraga om personuppgiftshantering, mejla din fraga till
personuppgifter@vardforbundet.se.

Om du har en fraga till Vardforbundets dataskyddsombud, mejla din fraga till
dataskyddsombud@tco.se

Vad dr ett personuppgiftsbitrdde?

Det &r en part utanfor Vardforbundet som vi delar information om personuppgifter med.
Det kan vara en arbetsgivare, en IT-leverantor eller ett tryckeri. N&r vi delar information
till extern part ska vi alltid upprétta ett personuppgiftsbitradesavtal dar vi reglerar vad
informationen far anvandas till och hur lange den far sparas. Kansliet hjalper till att
upprétta ett sddant avtal om det behdvs.

Behover du hjalp att uppréatta sadant avtal? Kontakta din lokala avdelningsordférande,
som far hjélp av kansliet.

Hur kan vi férbereda hos o0ss?

Det viktigaste &r att du kommer igang med att slanga information som innehaller
personuppgifter. Tank pa att dven e-post ar en personuppgift. Alla typer av dokument,
t.ex. Word och Excel-filer omfattas ocksa av regelverket.

Maste jag vara helt klar 25 maj 2018?

Det &r bra om du har genomgatt e-utbildningen och &r sa forberedd som majligt den 25
maj 2018. Ta del av de riktlinjer som beskriver hur vi hanterar personuppgifter i
Vardférbundet.

Du som ar fortroendevald pa arbetsplats hittar dem pa vardforbundet.se. Du som ingar i
avdelningsstyrelse hittar dem pa Vardforbundets Intranat. Vissa saker kan ta tid och om
du inte ar helt klar i maj sa fortsatter jobbet darefter.

Medlemmars rattigheter

Vilken information har en medlem rdtt att se?

Medlem eller en annan person kan begara att fa se all information som finns sparad hos
Vardférbundet som géller dem sjalva, detta kallas registerutdrag. Det galler all
information i alla vara system, t.ex. dven i e-posten och olika typer av dokument pa din
dator. Det ar ocksa darfor vi behéver gemensamma arbetssatt. Fysiskt material kan
ocksa omfattas om det ar sokbart utifran minst tva kriterier. Om du far fraga om
registerutdrag ska du be medlemmen vénda sig till Vardférbundet Direkt.
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En medlem vill ha ett registerutdrag vad innebdr det?

Ett registerutdrag innebér att Vardforbundet ska ta fram all information om medlemmen
som vi har. Det galler information bade i vart medlemssystem men ocksa andra
dokument samt all e-post. Om du far en forfragan, be medlemmen vanda sig till
Vardférbundet Direkt.

En medlem vill bli glémd, vad innebdr det?

Det innebar att medlem vill att alla uppgifter vi har om vederbdrande ska raderas. Det
gar inte att bli glomd och samtidigt kvarsta som medlem. Man kan heller inte bli glomd,
t.ex. i bokféringsmaterialet som vi maste spara av skattemassiga skal. Om du far en
forfragan, be medlemmen vanda sig till Vardforbundet Direkt.

E-post

Ar det okej att skicka e-post till en medlem frdn arbetsgivarens mejl?
Vardforbundet vill att du anvander din e-postadress fran Vardforbundet i ditt uppdrag,
annars kan Vardforbundet inte gora registerutdrag och ta ansvar for informationen.

Kan alla fértroendevalda fa en egen e-postadress fran Vdrdférbundet?
Ja, alla fortroendevalda kan fa en egen mejladress fran Vardférbundet. Aktivera ett
webbkonto via www.vardforbundet.se, om du inte redan har gjort detta.

Far jag mejla listor med uppgifter om personer och medlemmar?

Bilagor med kénsliga uppgifter, som inte kan hanteras via vart
dokumenthanteringssystem, medlemsérendesystem eller annat alternativ, ska krypteras.
Observera att det ar bilagan som krypteras, inte sjélva e-postmeddelandet. Det &r till
exempel lampligt att kryptera listor med uppgifter fran medlemsregister, deltagarlistor,
I6nelistor samt motesprotokoll som innehaller personnummer.

E-post som innehaller bilagor med extra kanslig personinformation, till exempel
sjukdomstillstand, rehab-arenden och kansliga person- eller personalarenden ska alltid —
om mottagaren ar anstalld eller fortroendevald — skickas till dennes Vardforbundet-
adress och krypteras.

Hur gor jag for att kryptera en bilaga i e-posten?

Vardforbundet anvander gratisprogrammet 7-Zip. Vid kryptering ska du skicka
l6senordet for att 1dsa upp meddelandet som ett sms. Instruktionen finns pa
vardforbundet.se pa sidorna for fortroendevalda.

Du som ingar i avdelningsstyrelse kan se instruktion pa intranatet
https://intranet.vardforbundet.se/Stod--Riktlinjer/Manualer-och-lathundar--rutiner-for-
tjanster/Instruktion-for-7-Zip/. Mottagaren behdver inte programmet 7-Zip for att kunna
lasa upp och lasa bilagan, det racker med losenordet.

Madaste jag anvidnda min e-postadress frdan Vardférbundet i mitt uppdrag?
Vardforbundet rekommenderar att din Vardférbunds-mail anvands i ditt uppdrag som
fortroendevald.
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http://www.vardforbundet.se/

Kan jag logga in pd mitt e-postkonto frdn Vdrdférbundet pd vilken dator, ldsplatta
eller telefon som helst?
Ja, det kan du.

Ar det tilldtet att skicka ut mejl till flera medlemmar?

Det fackliga medlemskapet &r en kénslig personuppgift. Medlemmens e-postadress
réknas darfor i sig sjalv som en kénslig personuppgift. Om du ska skicka e-post till fler
an en medlem ska du anvanda “Hemlig kopia”. Ténk pa att inte ange en rubrik i
utskicket som direkt talar om att mottagaren ar medlem i Vardforbundet. Det kan t ex
std “information fran Vardférbundet”, “Inbjudan till 26 april” och sa vidare.

Hur gor jag om jag vill skicka mejl till mdnga samtidigt?

I medlemssystemet Komet finns det en funktion for att hdmta e-postadresser.

Vill du gora ett mailutskick till medlemmar kan du direkt fa samtliga e-postadresser
genom att klicka pd ”"Héimta E-postadresser” i Komet. Du far upp en textfil med e-
postadresser till de medlemmar som har en registrerad e-post i medlemssystemet. Listan
kan du kopiera och Klistra in i den e-postklient som du anvénder dig av.

Ar det Okej att anvinda e-postadresser for att skicka medlems- och nyhetsbrev?

Ja, men tank pa att inte ange en rubrik i utskicket som direkt talar om att mottagaren ar
medlem i Vardforbundet. Om du ska skicka e-post till fler an en medlem ska du
anvianda "Hemlig kopia”.

Kan man skicka ordférande-brev via e-post till alla medlemmar? Jag har lagt in vdara
medlemmar per foérvaltning i kommunen for att pd sd sdtt snabbt och enkelt fd ut
informationen. Kan jag fortsdtta med det?

I Komet for fortroendevalda finns det en funktion for att hamta e-postadresser. Du bor
anvanda denna. Tank pa att inte ange en rubrik i utskicket som direkt talar om att
mottagaren ar medlem i Vardforbundet.

Dela information

Kan jag dela information till min arbetsgivare om vilka som dr medlemmar?
Grundregeln &r att vi inte delar information med personuppgifter utanfor Vardférbundet.
Ibland behdver vi dnda dela uppgifter med andra t.ex. arbetsgivare. Mellan arbetsgivar-
och arbetstagarorganisationer pagar diskussioner om att frdgan om informationsdelning
ska regleras via kollektivavtalet.

Kan arbetsgivaren ge oss information, t.ex. lonelistor?

Ja, och da ar arbetsgivaren ansvarig for sin information. Om du far information fran
arbetsgivaren sa var noga med att radera informationen eller listan nar du har arbetat
klart med uppgiften. Diskussioner pagar ocksa centralt mellan arbetsgivare och
fackforbund om att fragan om informationsdelning ska tas med i kollektivavtalet, men
vi vet inte & om det kommer att bli sa.
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Hur meddelas fortroendevald pad arbetsplatsen om nya medlemmar, sd att
fértroendevald har information om vilka som dr medlemmar i Vdrdférbundet?

Om du har en e-postadress hos Vardforbundet ar det okej att mejla upplysningar om nya
medlemmar. Tank pa att skickade listor och lagrade listor ska rensas fran
personuppgifter, bade hos den som skickar och hos den som tar emot. Ett annat
alternativ ar att fortroendevald pa arbetsplatsen foljer sina medlemmar via inloggning pa
vardforbundet.se eller i Vardforbunds-appen.

Kan jag dela information till kursanldggningar och hotell?
Ja, om du har anvéant ”Aktiviteter och utbildningar” for att administrera kursen sa har
deltagarna samtyckt till att vi delar informationen nar det ar nédvandigt.

Kan jag spara deltagarlistor?

Nej. Om du skriver ut deltagarlistor eller annan information ska utskriften forstoras sa
snart aktiviteten & genomford. Detta ar sarskilt viktigt eftersom listor kan innehalla
information om kost och halsotillstand (allergier mm) vilket ocksa ar en sarskilt kanslig
personuppgift. Om du gor en reserékning for kostnadsutlédgg ska deltagarlistan skickas
med i reserékningen.

Rensa personuppgifter och spara information

Var sparar jag mina Vardférbunds-dokument?

Vi anvéander arbetsrum och avdelningsrum i HITTA for Vardforbunds-dokument som &r
gemensamma. Kansliet hjalper dig om du har fel behdrighet i HITTA. Har du dokument
som &r eget arbetsmaterial sparar du dem i din hemkatalog (H:) om du har en sadan.

Hur ldnge ska vi spara vdra dokument?

Grundregeln ar att du bara ska spara information som du behdver for att kunna utféra
ditt uppdrag. Medlemsarenden far sparas i maximalt tio ar och bokféringsmaterial i sju
ar. Arbetsskadedrenden ska bevaras.

Det ar viktigt att du gar igenom din e-post och de lagringsplatser som du sparar
dokument pa och rensar det du inte langre behdver. Du kan lasa mer om vilka lagrings-
och arkivtider som finns i dokumentplanen. Har du frdgor om att spara och lagra
information kontaktar du kansliet.

Fdr man spara gamla medlemslistor med personuppgifter och andra Excel- eller
Wordfiler i sin dator?

Vardforbundets material ska sparas pa Vardférbundets servrar och lagringsplatser. Du
ska inte ha Vardforbundsmaterial i din privata dator, i arbetsgivarens dator eller pa
skrivbordet i nagon tillfallig dator etc.

Omfattas digital information pd USB-minnen och externa hdrddiskar ocksd av GDPR?
Ja, det &r ingen skillnad.
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Kan vi spara dokument i arbetsgivarens ndtverk eller mappar?

Information som Vardforbundet ansvarar for och som innehaller personuppgifter ska
sparas hos Vardforbundet. Bara da ar det mojligt att t ex gora registerutdrag till den som
personuppgifterna beror.

Varje avdelning har arbetsyta i HITTA. Medlemsérenden sparas i Clara-systemet,
lankat till den medlem som berdrs. Material med personinformation ska rensas bort nér
de inte ar aktuella eller behdver sparas av nagot annat skal, t ex bokforingsunderlag.

Hur ska vi spara medlemsdrenden?

Medlemséarenden sparas i arendehanteringssystemet Clara dér det alltid finns en
koppling till medlemmen i medlemssystemet. Lokala medlemsarenden loses ofta pa
plats och dokumenteras inte alltid i medlemssystemet.

Hur hanterar vi styrelseprotokoll ddr enskilda medlemmar ndmns?

Hénvisa inte till personer i protokollen. Anvind i sa fall ’medlem A och B eller
liknande”. Om ni gér igenom status fér medlemsarenden sa anvand en lista for detta
som ni sedan forstor. De protokoll som redan finns ska sparas enligt Vardforbundets
dokumentplan.

Ska vi spara riskbedomningar och tillbudsutredningar?
Dokument som hor till arbetsskadeédrenden ska sparas. Be kansliet om hjélp om du ar
osaker pa var och nar uppgifterna behover rensas.

Ndr det giller tidigare rehab-drenden, ska jag sldnga eller forstéra dessa?
Rehab-arenden ska sparas i tio ar. Vi har vara medlemsarenden sparade i
arendehanteringssystemet Clara.

Hur gér vi med fortroendevalda-listor, férteckning over ombud och andra som finns
bade hos oss och hos arbetsgivaren?

Bade medlemmar och arbetsgivare behover veta vilka som &r fortroendevalda och
skyddsombud pa arbetsplatsen sa listorna beh6vs. Som fortroendevald ingar det ocksa
att medlemmarna vet vilka som foretrader vilka medlemmar. Se till att listorna &r
aktuella och att tidigare inaktuella listor gallras.

Hur far jag forvara/hantera/spara listor med medlemmars personuppgifter, t.ex. i
samband med lonerevision?

Listorna ska slangas nar de inte langre behdvs for att fullgéra Vardforbundets uppdrag
mot medlemmarna. For l6nelistor géller att de kan sparas kollektivavtalstiden ut. Listor
utan personinformation, t.ex. utfall pa total niva eller med avpersonaliserad information,
far sparas langre.

Kan vi spara lonestatistik?
Ja, men spara inte statistik pa personniva. Listor med individuella I6ner per person ska
slangas nar kollektivavtalsperioden &r Gver.

Kan vi spara turordningslistor?
Ja, de ingar i ett arende och ska sparas i tio ar.
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Hur synkroniserar vi att vi sparar handlingar lika Idnge som arbetsgivarsidan?
Vardforbundet har ansvar for Vardforbunds-material. Vi gor var bedomning och
arbetsgivaren far gora sin egen bedémning.

Kan jag spara MBL-protokoll, enskilda férhandlingar mm?
Ja, det som ingar i ett medlemsarende ska sparas i tio ar.

Kan vi dela ut MBL-protokoll till de medlemmar som berérs?
MBL-protokoll ska aldrig lamnas ut om det innehaller personuppgifter. Beskriv istallet
for medlemmen den del av protokollet som medlemmen omfattas av.

Hur ldnge ska vi spara verksamhetsberiittelser och drsrapporter?
De har bevarandestatus och ska inte rensas bort.

Information om medlemmar

Kan jag se vilka medlemmar jag féretrdder?

Det &r ditt uppdrag som styr behdorighet att se dina medlemmar via inloggning pa var
webbplats www.vardforbundet.se. Du behover skapa ett konto pa webbplatsen om du
inte redan har ett sadant.

Pa var webbplats kan du ocksa hitta information om medlemmar som finns registrerade
pa din arbetsplats. Har du problem med behdrighet eller informationen, kontakta
kansliet. Tank pa att listor med personuppgifter ska behandlas med forsiktighet, och
gallras nér de inte langre behovs for uppdraget.

Aktiviteter och utbildningar

Hur gér vi med anmdlningslistor till olika aktiviteter och utbildningar?

Aktiviteter och Utbildningar administreras i Aktivitetsportalen, t ex for att ordna och ta
emot anmélningar. N&r du anméler dig ger du samtidigt ditt samtycke till att vi lagrar
och ocksa delar vissa uppgifter, till t.ex. en konferensanlaggning.

Ar det ok att tala om vem som ska delta i en utbildning ndr vi anlitar extern
konferensanldggning? Kan vi inkludera namn och kostpreferenser?

Om du har anvéant Aktivitetsportalen for utbildningen &r det okej att dela informationen,
for da har den som anmalt sig till kursen gett samtycke till att vi delar informationen. Vi
rensar ocksa regelbundet information om kostpreferenser. Du ska inte inkludera
personnummer till konferensanlaggningen. Det racker med namn for att veta vilka som
deltar.

Kan jag anvdnda anmdlningslista infor ett méte for att veta vilka som anmdlt sig och
vilka som behdver pdminnas?

Ja, du kan anvénda en lista eftersom du behdver den for att kunna genomfora ditt uppdrag. Nar
motet &r genomfort ska du radera listan. Ett tips &r att anvénda Aktivitetsportalen for att
administrera aktiviteter som ni genomfor. Ar listan del i bokforingsmaterialet lamnas den ihop
med dina kvitton for utlaggen
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IT-sédkerhet

Kan jag synka e-post till min privata mobil eller Idsplatta?

Nagra grupper av fortroendevalda har tillgang till vardforbundet.se. Information i
vardforbundet.se-konton synkas i mobil. Alla andra fértroendevalda har tillgang till
mittvardforbund.se-konto i sitt uppdrag. Via mittvardforbund.se loggar man in och nar
e-posten via ett webbgranssnitt. Ingen synkning gors.

Kan jag anvdnda molntjdnster, som t.ex. DropBox eller gmail och lagra information?
Nej, du ska bara anvanda molntjanster som Vardférbundet har godkant. Vi behdver ha
kontroll pa var informationen lagras och vem som kan ha atkomst till den.

Medlemsrekrytering

Vad ska jag tinka pd vid rekrytering?

Det ar viktigt att du talar om for den potentiella medlemmen att du registrerar dennes
uppgifter, och att nagon fran Vardforbundet kommer att ta kontakt for att beratta mer
om ett medlemskap.

Sociala medier och bilder

Far jag skriva om andra och ldgga ut bilder frdn aktiviteter mm i sociala medier?
Ja. Men bara om du har fatt deras godkannande att géra detta. Vid stora moten kan du
fraga gruppen som helhet. Protesterar ingen kan du ta det for ett OK.

Kan jag dela bilder och tagga personer i sociala medier?
Ja, men du ska inte gora det om du inte vet att det &r okej for den person som finns pa
bilden.

Ovriga fragor

Ar det ok att publicera namn, arbetsplats och telefonnummer for t ex skyddsombud,
arbetsplatsombud och styrelse pd arbetsgivarens interna webb?

Ja, & man skyddsombud eller har ett fortroendeuppdrag ingar det i uppdraget att vara
kontaktbar. Medlemmarna behdver veta vilka som &r kontaktpersoner for
Vardférbundet.

I verksamhetsberiittelse och drsrapporter finns information éver vilken medlem som
har vilka fortroendeuppdrag hos oss. Ar det okej?
Medlem som har fortroendeuppdrag kan forekomma i t ex i arsrapporten.
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