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VARDFORBUNDET

FAQ E-post

Har far du svar pa vanliga fragor om Vardforbundets gallring av e-post och fortsatta
e-posthantering.

Allmant om GDPR och e-postanvandning

Vad ar en personuppgift?

En personuppgift ar nagot som kan identifiera en enskild individ, t ex ett namn, personnummer
eller en e-postadress eller liknande. Enligt gallande dataskyddsférordning omfattas dven
ostrukturerat material som information i e-post vilken innehaller personuppgifter. Det betyder
att uppgifter vi har i e-posten ska hanteras korrekt, behdver gallras och i vissa fall krypteras. Det
kan ocksa vara sa att vissa arenden och personuppgifter éverhuvudtaget inte ska hanteras i e-
post. Sekretessbelagd eller pa annat satt kanslig information lampar sig darfor inte for e-post.

Vad réknas som en kanslig personuppgift i e-post?
Det fackliga medlemskapet raknas som en kanslig personuppgift. Till exempel uppgifter om
hélsotillstand, rehab-arenden och arbetsskadearenden ar ocksa kanslig personuppgift.

Rensningsrutiner

Varfér maste vi rensa var e-post?

I och med géllande dataskyddsforordning sa kréavs det att vi rensar aven ostrukturerad
information som e-post. Detta ar extra viktigt da fackligt medlemskap raknas som en kanslig
personuppgift. T ex behdver vi kunna uppfylla kravet pa att géra registerutdrag om alla
uppgifter och behandlingar av medlemsuppgifter vi gor.

Vad innebar det egentligen att rensa?
Att rensa innebér att radera information och uppgifter som du inte langre far spara eller behéver
i ditt uppdrag.

Né&r ska rensning av mitt e-postkonto vara klart?
Gallringen som du gor sjalv ska vara klar under 2018.

Hur langt tillbaka i tiden maste jag rensa, vad galler?
Du bor helt ta bort allt som &r ldre &n ett ar, och bara spara sadant du verkligen behover.

Kan det finnas olika gallringstider for information eller dokument som jag nu

har i min e-post?
Det kan vara olika regler kring hur lange informationen i sig far sparas, men samma
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gallringstider galler oavsett format (digitalt eller papper) och var (i arkiv, i dokumenthantering
som HITTA, Clara, H: eller e-posten) informationen finns.

Hur gor jag med information i mejl och bilagor som jag behdver spara?
All e-post som &r av vikt att vi sparar och som &r kopplad till

v" Medlem

v Arende

v Arbetsgivare/Arbetsstalle
ska sparas i dokument- respektive arendehanteringssystem och inte som e-post. Efter att e-
postmeddelandet sparats pa korrekt plats i dokument- respektive arendehanteringssystem ska
det raderas fran Outlook, bade i In-, Utkorg samt i Borttaget.

Vad gor jag om jag inte har tillgang till system for medlemsarendehantering,
Hitta eller H: och anda behover spara information fran vissa mejl?

Du behdver forst skapa ett webbkonto via www.vardforbundet.se for att ha en moéjlighet att
spara information. Om du redan har en e-postadress mittvardforbund.se och behdver hjalp sa
kontaktar du i forsta hand Vardforbundets kansli om du har fragor.

Kommer rensning av e-post dven att automatiseras pa nagot satt?

Ja, det kommer att ske en automatisk rensning under 2019 for all e-post éldre &n 1 ar (bade
skickad och mottagen samt undermappar).

Varfor galler rensningstiden ett ar?
Nagonstans behdver gransen ga, vi har valt ett ar bakat. Syftet ar att begransa tidsatgangen for
manuella rensningen och istéllet radera.

Ska jag pa nagot satt rapportera nar jag har rensat klart min e-post?

Nej, det behdver du inte, men det &r viktigt att du ar fardig med din rensning under 2018.

Vad hander om jag inte rensar min e-post under 2018?

Du riskerar da att all e-post (skickad och mottagen) som ar &ldre &n 1 ar raderas automatiskt
under 2019. Har du behov av att spara nagon information, ar det darfoér nédvandigt att spara den
enligt gallringsinstruktionerna.

Jag har en e-postadress fran mittvardforbund.se, géller resningen dven mig?
Ja, alla som har en e-postadress fran Vardforbundet behdver rensa. Du ar ansvarig for ditt eget
e-postkonto.

Vi har en gemensam mejlbox, vem rensar denna?
Alla gemensamma mejlboxar, till exempel vardforbundets infoboxar, ska ha fatt en utpekad
ansvarig person som ska rensa. Ar du osaker, hor med Vardférbundets kansli.

Maste jag aven rensa mina kalenderbokningar och uppgifter i Outlook som ar

aldre an ett ar?
Ja.
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Tips néar det géaller rensning
Hur gor jag for att gallra utifran amne/person/datum?

Du kan i din in- och utkorg valja att sortera e-posten utifran t ex amne, fran och till en viss
person, datum etc.

Hur gor jag egentligen rent praktiskt om jag vill spara information eller en
bilaga fran mejlet till min dator eller annan plats?

Du behdver spara varje meddelande eller bilaga for sig. Markera e-postmeddelande eller bilaga
och valj Spara som och valj var det ska sparas.

Ar informationen borta nar jag sedan har lagt det i mappen Borttaget?

Nej, du behdver dven témma mappen Borttaget.

E-postanvandning

Far jag skicka e-post till medlemmar framover i och med gallande
dataskyddsférordning, i sa fall, vad far jag skicka for typ av e-post?
Medlem har alltid ratt att sjalv vélja kontaktvag till Vardforbundet. Vi tar sjalvklart emot
medlemsarenden via e-post. Daremot behdver vi tanka pa att e-post inte ar ett sakert satt att
kommunicera nar vi ska besvara medlemmens fragor.

Om du behdver skicka meddelanden internt som rér en medlem eller ett medlemsarende, ska vi
sa langt det ar praktiskt mojligt, undvika e-post. Istéllet hanterar vi det som ett drende i vart
arendehanteringssystem, dar det ocksa gar att kommunicera med medlemmen.

| forsta hand ska kommunikation med medlem darfér ske i form av till exempel ett
telefonsamtal eller goras inom medlems- och drendehanteringssystemet. Medlem ser svaret i
e-postutskick i form av en lank till drende i vart arendehanteringssystem efter att ha loggat in
med sina personuppgifter. | andra hand kan vi ha extern e-post-kommunikation med
medlemmar. Vi ska daremot inte anvanda personnummer i

e-postmeddelanden, i Outlook-uppgifter eller i kalenderbokningar.

Undvik ocksa att anvanda ordet medlem och uttryck som *ditt medlemskap’ i rubrikraden. Detta
for att det inte direkt i rubriksraden ska synas att meddelandet &r stallt till en medlem i
Vardférbundet. Medlemskap i facklig organisation ar kanslig personuppgift.

Om du e-postar flera medlemmar, skicka via ”Hemlig kopia™ istdllet for ”Till” eller "Kopia”.
Da ser inte mottagarna vilka andra som ocksa fatt utskicket.

Hur vet jag om det ar en kanslig personuppgift?

Ett fackligt medlemskap eller arbetsrattsliga fragor (t ex narkotikastold, varsel av
medlemmar/ickemedlemmar), rehab- och diskrimineringsérenden ar exempel pa drenden med
kansliga personuppgifter.

Om jag bara anvander min arbetsgivares e-postadress &ven i mitt uppdrag,
vad galler da?

Vardforbundet uppmanar dig att gallra dven detta e-postkonto, till exempel all information kring
arenden som &r avslutade.
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Den organisation eller féretag som dger e-postsystemet dger ocksa tillgangen till uppgifterna i
systemet. Det innebar att da fortroendevald anvéander privat e-postadress eller sin arbetsgivares
e-postsystem for Vardforbundsmeddelanden, omajliggors for Vardforbundet att ge instruktioner
om gallring. Dessutom kan vi inte uppfylla kravet pa registerutdrag om medlems samtliga
arenden och noteringar eller garantera radering av medlems alla personuppgifter om
medlemmen begar detta. Har du fragor kan du vanda dig till Vardférbundets kansli.

Vardforbundet rekommenderar dig att alltid anvanda din Vardforbundsadress i ditt uppdrag.

Om jag bara anvander min privata e-postadress aven i mitt uppdrag, vad
galler da?

Vardforbundet uppmanar dig att dven gallra detta e-postkonto, till exempel all information kring
arenden som &r avslutade.

| 6vrigt géller samma forutsattningar som fér de som anvéander arbetsgivarens e-post, se svar
ovan.

Jag har ingen e-postadress fran Vardforbundet, hur far jag det?
Nér fortroendevald loggar in via externwebben efter att ha skapat ett webbkonto, ska det finnas
en ikon for att skapa ett e-postkonto mittvardforbund.se.

Har Vardférbundet tillgang till Mina meddelanden/Kivra/Sékra meddelanden?

Vardforbundet planerar att ta Kivra i drift under hosten 2018. Analyser visar att vi kanske kan
skicka meddelanden till drygt 30 % av medlemmarna pa det séttet.

Vilken information skickar vi via epost, och hur?

Vad ska aldrig skickas via e-post?

Undvik sa langt som mojligt att skicka uppgifter som innehaller kansliga personuppgifter via e-
post. Bilagor med kansliga uppgifter, som inte pa annan satt kan hanteras via vart
dokumenthanteringssystem, medlemsérendesystem eller annat alternativ, ska krypteras.
Observera att det &r bilagan som krypteras, inte sjalva e-postmeddelandet.

Det ar till exempel lampligt att kryptera listor 6ver uppgifter i medlemsregister, deltagarlistor,
I6nelistor, andra listor pa fortroendevalda samt motesprotokoll med personnummer.

E-post som innehaller bilagor med extra kanslig personinformation, till exempel
sjukdomstillstand, rehab-arenden och kansliga person- eller personalarenden ska alltid, om
mottagaren ar en anstalld eller fortroendevald, skickas till dennes vardférbundsadress” och
krypteras.

Medlems rehabplan eller rehabarende, kan det mejlas?

Bilagor med kansliga uppgifter, som inte pa annan satt kan hanteras via vart
dokumenthanteringssystem, medlemsérendesystem eller annat alternativ, ska krypteras.

Las mer om hur du krypterar under rubriken nedan Hantering av kanslig information: kryptering
i 7-Zip.
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Vad galler generellt fér "massutskick”?

Massutskick via infoboxen bor undvikas sa langt som majligt, anvand dig av alternativa
kommunikationskanaler sasom digitala utskick via Epi-server. Kontakta Vardférbundets kansli
for mer information

Ar det sakert att mejla om jag bara mejlar inom @vardforbundet.se?

Nej, e-post passerar en mangd olika servrar och olika nat pa sin vag mellan avsandare och
mottagare och det &r inte mojligt att kontrollera detta. Darfor ar all e-postkommunikation att
betrakta som oséker.

Ar det sakert att mejla om jag som sitter i det ena rummet mejlar min kollega
som sitter i nasta rum pa samma kontor?

Nej, samma svar som ovan, e-post passerar en mangd olika servrar och olika nét pa sin vag
mellan avsédndare och mottagare och det ar inte mojligt att kontrollera detta. Darfor ar all e-
postkommunikation att betrakta som osaker.

Vi anmaler fackligt fértroendevalda till arbetsgivaren via blanketter som
innehdller namn, personnummer, mailadress, arbetsplats. Ar det ok att mejla
sadan information, har vi en "saker lina” till arbetsgivaren?

Nej, vi har inget sakert satt att 6verfora uppgifter till arbetsgivaren. Blanketten kan e-postas till
arbetsgivaren och behdver inte krypteras. Fortroendevald ska vara k&nd och kontaktbar och
vilka som éar fortroendevalda behdver vara 6ppen information.

Kan en fértroendevald gora utskick till "alla sina medlemmar”? Idag har
personen lost situationen genom att skapa medlems och mejllistor i sin
privata e-post och i Excelfiler pa privata datorn med information.

| Komet for fortroendevalda finns det en funktion for att hamta alla e-postadresser.

Urklipp fran manualen:

" Vill du géra ett mailutskick till medlemmarna i ditt ansvarsomrdde sa kan du direkt fa
samtliga e-postadresser genom att klicka pa ”Hddmta E-postadresser”.

Du far da upp en textfil med e-postadresser till de medlemmar som har en registrerad e-post i
medlemssystemet. Listan kan du kopiera och klistra in som hemlig kopia i den e-postklient som
du anvdnder dig av.”

Tanken med denna I6sning har varit att fortroendevald inte ska spara uppgifterna nagonstans
utan nar e-postadresser behovs hamtas de fran Komet. De kommer upp fardigt med semikolon
och &r alltid uppdaterade. Om man sparar listor ndgon annanstans eller skapar separata
kontaktlistor &r risken stor att e-postadresser snabbt blir inaktuella.
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Hantering av k&nslig information: kryptering i 7-Zip

Nar ska jag anvanda krypteringsprogrammet 7-Zip?

Bilagor med kansliga uppgifter, som inte pa annan satt kan hanteras via vart
dokumenthanteringssystem, medlemsérendesystem eller annat alternativ, ska krypteras.
Observera att det &r bilagan som krypteras, inte sjélva e-postmeddelandet.

Det ar till exempel lampligt att kryptera listor éver uppgifter i medlemsregister, deltagarlistor,
I6nelistor, andra listor pa fortroendevalda samt métesprotokoll med personnummer.

E-post som innehaller bilagor med extra kanslig personinformation, till exempel
sjukdomstillstand, rehab-arenden och kansliga person- eller personalarenden ska alltid, om
mottagaren ar en anstalld eller fortroendevald, skickas till dennes vardférbundsadress” och
krypteras.

Vardforbundet anvander det fria krypteringsprogrammet 7-Zip. Vid kryptering bor du skicka
I6senordet for att lasa upp meddelandet som ett sms (se instruktion pa intranatet
https://intranet.vardforbundet.se/Stod--Riktlinjer/Manualer-och-lathundar--rutiner-for-
tjanster/Instruktion-for-7-Zip/ ). Instruktion finns dven pa externwebben pa sidorna for
fortroendevalda.

Mottagaren behover inte programmet 7-Zip for att kunna lasa upp och lasa bilagan, det racker
med l6senordet.

Ar det ok att skicka I6senordet till den krypterade filen i 7-Zip via mejl?
Nej, vid kryptering ska du skicka lsenordet for att lasa upp meddelandet som ett sms eller
liknande. Anvénd inte meddelandefunktionen i Facebook.

Jag har inte tillgang till krypteringsprogrammet 7-Zip pa min dator eller vet
inte hur jag ska anvanda det, var hittar jag information?

Se instruktion via intrandtet https://intranet.vardforbundet.se/Stod--Riktlinjer/Manualer-och-
lathundar--rutiner-for-tjanster/Instruktion-for-7-Zip/. Instruktion finns dven pa externwebben pa
sidorna for fortroendevalda.
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