Instruktion for kryptering av USB-minne
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Hogerklicka pa USB-minnet / flyttbara harddisken, valj Aktivera Bitlocker fran menyn.



B BitLocker-diskkryptering (D:)

V&lj hur enheten ska lasas upp

[]Las upp enheten med hjdlp av ett |5senord:

L&senord bér innehalla versaler och gemener, siffror, blanksteg och symboler.

Ange ditt |5senord
Ange l6senordet igen

[[]L&s upp enheten med mitt smartkort
Du maste sdtta i smartkortet, Smartkortets PIN-kod maste anges nar du ldser upp enheten,

ot

Markera Las upp enheten med ett I6senord, ange ett I6senord och upprepa det pa raden
under.

OBS En Aterstéllninsnyckel kommer att sparas pa Vardférbundets centrala servrar, detta ar
ett sdkerhetskrav att sa sker. Har du ingen kontakt med de centrala servrarna kommer inte
krypteringen att kunna startas. Dvs.Gér detta fran kansliet med néitverkskabel ansluten.

Ga vidare genom att klicka pa Nasta

() %e Bitlocker-diskkryptering (D:)

Vélj hur mycket av enheten du vill kryptera

Om du konfigurerar BitLocker pd en ny enhet eller en ny dator beh&wver du bara kryptera den del av

enheten som anvands for tillféllet, BitLocker krypterar ny information autematiskt allteftersom den laggs
till,

Om du aktiverar BitLocker pa en dator eller en enhet som redan anvinds bér du Gvervdga att kryptera hela

enheten. Genom att kryptera hela enheten ser du till att all information skyddas, dven den information
som du har tagit bort och som skulle kunna 3terstillas.

() Kryptera enbart anvint diskutrymme (snabbare och bést f&r nya datorer och enheter)

(@ Kryptera hela enheten (langsammare men bist fér daterer och enheter som redan anvinds)

oot

Valj Kryptera hela enheten, klicka pa Nasta



Vill du kryptera enheten?

Du kommer att kunna ldsa upp den hir enheten med hjilp av ett l6senord.

Krypteringen kan ta en stund att fara, b de pa enhetens storlek.

Dina filer &r inte skyddade forrdn krypteri ar slutfard

| Startakryptering | | Avbnt |

Krypteringen kommer att ta en stund, beroende pa hur stort minnet ar.
8 Gbyte tar ca 20-25 min, 16 Gbyte 40-50 min osv.

q Kryptering sker...

Enhet D 0.4 %5 slutfart

Pausa

ﬂ Pausa krypteringen innan du tar bort enheten. Annars kan
filer pa enheten skadas.

Hantera Bitl ocker

q Kryptering av D: har slutfdrts.

Hantera Bitl ocker
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Nu har ikonen for USB-minnet fatt ett hdanglas pa sig for att visa att enheten ar krypterad.
Ikonen andras till upplast efter att korrekt |6senord angetts.

Nasta gang du ansluter USB-minnet i en dator kommer du att fa ange
l6senordet som du bestamde vid krypteringstillfallet.

BitLocker (D)

Ange Idsenordet om du vill 13sa upp enheten.

BitLocker (D:) seesesees| >

Ange l6senordet om du vill 1asa upp enheten. Eiirre alternativ
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Ange aterstaliningsnyckel

Fler alternativ /| Las upp automatiskt p& den har datorn

Under inmatningsfaltet for I6senord finns fler alternativ. Dar kan du markera automatisk
upplasning av USB-minnet. Minnet kanner igen sin “hemdator” och du behdver inte ange
l6senordet varje gang du vill |sa eller skriva till det. Varje enskilt minne kan endast ha en
"hemdator” daremot gar det bra att flytta/byta "hemdator” nar sa 6nskas.



